SCENARIUSZ PROGRAMU ZAJEC Z PRZEDMIOTU
EDUKACJA DLA BEZPIECZENSTWA

Temat zajeé : ,, Rola stuzb mundurowych w zapewnieniu bezpieczenstwa panstwa”.

1. Co to jest bezpieczenstwo? — 10 min.

— Przeprowadzenie dyskusji z uczniami — jak myslisz co to jest bezpieczenstwo?

Bezpieczefistwo to stan dajacy nam poczucie pewnosci i stabilnosci. Stan bez
zagrozen. Jest to wazna potrzeba czlowieka, ktéra daje nam gwarancje rozwijania
podstawowych potrzeb. Bezpieczne panstwo to bezpieczna gospodarka, ktorej nie grozi
zalamanie. Stan bezpieczenstwa, zalezy od tego co nas otacza czyli np. poszczegdlnej

jednostki, badz narodu. Z ktérego ewentualnie moga pochodzi¢ stany zagrozenia.
2. Rodzaje bezpieczenstwa i ich indywidualne cechy. -15 min.

— Rodzaje bezpieczenstwa.

e Bezpieczenstwo ze wzgledu na obszar
- globalne, migdzynarodowe, regionalne, narodowe
® Bezpieczenstwo ze wzgledu na stosunek do panstwa
- zewnetrzne 1 wewnetrzne
e Ze wzgledu na dziedzing w jakiej wystepuje
- np. militarne, polityczne, energetyczne, spoteczne, ekologiczne itp.
e Indywidualne (personalne)

- na przykfad stan wolny od zagrozen, zapewniona ochrona przed wszelkiego rodzaju
przemocy fizyczna. Bezpieczenstwo zwigzane z takimi wartosciami jak: zycie, zdrowie,

nietykalnos¢ osobista, swoboda przekonan i gloszenia pogladéw, prawo do pracy.



Bezpieczenstwo jednostki oznacza zabezpieczenie przed stalymi zagrozeniami,
takimi jak glod, choroby, ucisk, a takze ochrone przed gwaltownymi i szkodliwymi

wstrzgsami w zyciu codziennym.
e Grupowe (rodzinne, zawodowe)

- glownym zalozeniem idei bezpieczefistwa zbiorowego jest utwierdzenie
W przekonaniu, ze najskuteczniejszym sposobem odparcia agresji jest podjecie
wspdlnych dziatan przez kilka panstw. Teoria bezpieczefistwa zbiorowego opiera si¢ na
stwierdzeniu, ze powodem konfliktow migdzynarodowych i wojen sa niepewnosci oraz
zagrozenia faczace si¢ z polityka sity. W $wietle tej teorii, pafistwa, ktére zobowiazuja
si¢ do wzajemnej obrony. moga powstrzymaé agresora oraz ukara¢ go w przypadku

naruszenia np. porzadku.

3. Rodzaje formacji mundurowych — charakterystyka. — 10min.

Termin ,.stuzba™ oznacza nic innego jak prace w urzedzie panstwowym, instytucji

publicznej czy tez wojsku.

Stuzby mundurowe to skonkretyzowane jednostki powolywane przez Rzad
Rzeczypospolitej Polskiej. Najwazniejsza cechg formacji mundurowych jest to, ze
posiadaja jednakowe ubranie, czyli mundur, ktéry odroznia ich od reszty spoleczenstwa

i innych jednostek mundurowych. Wspélnymi cechami stuzb mundurowych sa:

— dzialanie w oparciu o rozkazy oraz polecenia stuzbowe.
— tzw. podleglos¢ stuzbowa (kazda osoba stuzaca w konkretnej jednostce ma

swojego przelozonego i moze miec co najmniej jednego podwtadnego).

— Rodzaje formacji
Sily zbrojne

*np. Zandarmeria Wojskowa, Wojska Ladowe, Marynarka Wojenna, Sity Powietrzne,

Wojska Specjalne, Wojska Obrony Terytorialne;.



Organy ochrony bezpieczenstwa i porzadku publicznego

*np. Policja. Stuzba Wigzienna, Stuzba Ochrony Pafistwa, Straz Graniczna, Panstwowa

Straz Pozarna, Stuzba Celno-Skarbowa.

Stuzby mundurowe podlegaja pod ministerstwa oraz instytucje pafnstwowe, ktore
je kontroluja i wydajg im polecenia. Najwazniejsze i najbardziej rozpoznawalne stuzby,
to wojsko, ktéra podlega Ministrowi Obrony Narodowej, i policja podlegajaca

Ministrowi Spraw Wewnetrznych i Administracji.

4. Zadania wybranych formacji mundurowych w zapewnianiu bezpieczenstwa

panstwa — 15 minut

Objasnienie glownych zadan wykonywanych przez wybrane formacje mundurowe.
— POLICJA

Art.1 ust.2 Ustawy o Policji

Do podstawowych zadan Policji naleza m.in.:

— Ochrona zycia i zdrowia ludzi,
— Ochrona bezpieczenstwa i porzadku publicznego,

— Wykrywanie przestepstw i zapobieganie im.

— STRAZ GRANICZNA
Art. I ust.2 Ustawy o Strazy Granicznej
Do podstawowych zadan Strazy Granicznej naleza m.in.:

— Ochrona granicy kraju na ladzie jak i na morzu,
— Kontrolowanie ruchu granicznego.

— Zapobieganie oraz przeciwdzialanie nielegalnej migracji



— ZANDARMERIA WOSJKOWA
Do najwazniejszych zadan Zandarmerii Wojskowej naleza m.in.:

— Ochranianie porzadku publicznego na terenach i obiektach jednostek
wojskowych jak rowniez w miejscach publicznych,

— Zapewnienie przestrzegania dyscypliny wojskowej,

— Ochranianie zycia i zdrowia ludzi oraz mienia wojskowego przed zamachami

naruszajacymi te dobra.

— SILY POWIETRZNE
Do zadan Sit Powietrznych naleza m.in.:

— Obrona przestrzeni powietrznej kraju,

— Wspieranie innych rodzajow wojsk w operacjach polgczonych,

— Odpowiadanie za polski wktad do zintegrowanego systemu obrony powietrznej
NATO.



Temat zajeé: ,, Jak dbac o swoje bezpieczenstwo na drogach, obszarach i w obiektach”.

1. Zachowanie bezpieczenstwa na drogach, obszarach i w obiektach. — 15min.
— Obejrzenie krotkiego filmu edukacyjnego — Bezpieczna droga do szkoly

https://www.youtube.com/watch?v=R_330VnPCZ4

— Przeprowadzenie rozmowy na temat ,.BadZmy widoczni na drodze, czyli

o waznej roli jaka spetniajg odblaski™

—> Przeanalizowanie 5 zasad prawidlowego przechodzenia przez przejscie dla

pieszych:

[e—

. Zatrzymac si¢ przy krawedzi jezdni.

8]

. Rozejrze¢ sie¢ w lewo.
3. Rozejrze¢ si¢ w prawo.
4. Rozejrzeé si¢ ponownie w lewo.

5. Jezeli na drodze nie ma zadnych pojazdow — przejsé¢ spokojnie przez jezdnieg.

— Zapoznanie z zasadami ruchu drogowego. Przedstawienie i wyjasnienie

znaczenia poszczegolnych znakéw drogowych pionowych jak i poziomych.
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— Przyczyny niebezpiecznych sytuacji na drogach.
Dosy¢ czgsto jest to zwigzane z brakiem odpowiedniej infrastruktury drogowej np.
brak chodnikéw lub z nierozwaznym i nicodpowiedzialnym zachowaniem na drodze co

jest spowodowane brakiem znajomosci przepiséw ruchu drogowego.

— Sposob na unikanie niebezpiecznych sytuacji na jezdni.
Najlepszym sposobem na zminimalizowania niebezpiecznych sytuacji jest
wlasciwa obserwacja drogi. Dzieki niej mozemy z wyprzedzeniem wykrywaé
potencjalne zagrozenia. Jezeli wlasciwie ocenimy sytuacjg, moze w ogole nie dojsé do

niebezpiecznej sytuacji badz wybrniecie z niej bedzie latwe.

2. Zagrozenia wynikajace z dzialania sil przyrody (susze, pozary).

— Pozar

Czyli niekontrolowane. samoczynne rozprzestrzenianie sie ognia, stwarzajace

zagrozenie dla zdrowia lub zycia ludzi.
Czgstymi przyczynami powstania pozaru sa:

* wyladowania atmosferyczne, czyli np. burze z piorunami,

® susze, ktore powodujg ze w upalne dni suche trawy moga z powodu wysokiej
temperatury si¢ zapalic,

* samozapalenie si¢ materialow - powstaje na skutek zachodzacych proceséw
biochemicznych w materiale podatnym na takie czynniki. Proces ten powoduje

samoogrzewanie i w konsekwencji prowadzi do samozapalenia.

— Susze

Jest to dhugi okres przejawiajacy sie brakiem lub niedoborem opad6éw atmosferycznych.

ETAPY SUSZY

Mozna wyr6zni¢ az cztery etapy suszy. Jako pierwsza wystepuje susza atmosferyczna

charakteryzujaca si¢ brakiem opadéw przez 20 dni, wysokg temperatura oraz niska



wilgotnoscig powietrza. Potem pojawia si¢ susza glebowa, ktora oznacza za malg ilos¢
wody dostgpnej dla roslin. Trzeci etap to susza hydrologiczna 0znaczajaca zmniejszenie
zasobow wodnych wod powierzchniowych i podziemnych. Susza hydrogeologiczna jest
nastgpstwem przedtuzajgcej si¢ suszy hydrologicznej. W tym okresie zwierciadto wod

gruntowych obniza si¢ w stopniu uniemozliwiajacym korzystanie ze studni kopanych.

Jednym z koniecznych dziatai w walce z suszq jest powszechne ograniczenie
korzystania z wod, tak, by zasobéw wodnych wystarczyto zaréwno dla obecnych, jak
i przyszlych pokolen. Dlatego w domach zawsze powinnismy sprawdzaé czy

zakrgceilismy wode w kranie po np. umyciu rqgk.
3. Dzialanie zgodne z procedurami bezpieczenstwa obowiazujacymi w danych
obiektach — 15 min.

— Zasady i dziatania poprawiajgce bezpieczenstwo w szkotach:

-Separowanie personelu szkoly i uczniow od stref zagrozenia, tj. np. zamykanie

nieuzywanych pomieszczen lub odgradzanie miejsc wykonywania robot remontowych.

-Stosowanie technicznych srodkow ochrony zbiorowej. np. ogrodzen, barierek. pokryw

otworow, oston, doswietlania itp.

-Stosowanie organizacyjnych srodkow ochronnych, zwlaszcza ustalenie i nadzorowanie

procedur postepowania.

-Stosowanie zwlaszcza podczas zaje¢ z WF obuwia o dobrej przyczepnosci do podtoza
oraz, w zaleznosci od rodzaju zaje¢ kaskow i réznego typu ochraniaczy konczyn lub

stawow.

-Znakowanie miejsc lub stref niebezpiecznych, np. niskich przejs¢, niewidocznych

ogrodzen.

-Informowanie  wszystkich  potencjalnie narazonych na niebezpieczenstwo

o niewyeliminowanych zagrozeniach.



Najwigcej ..stabych punktow" w szkotach wystepuje na terenie przyszkolnym, w

salach. pracowniach i pomieszczeniach warsztatowych oraz w budynkach wewnatrz
szkoly.

i )
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Procedury postgpowania okreslaja zasady organizacyjne ograniczajace ryzyko

wypadkowe w szkole. Do takich $rodkéw mozna zaliczy¢ przede wszystkim procedury:

e wlasciwego zachowania i dzialania, np. zasady zachowania bezpieczenstwa

podczas réznych zajec¢ szkolnych,

e nadzoru, np. nad przestrzeganiem ustalonych procedur i zasad przez

pracownikow, mlodziez szkolng oraz gosci

* szkoleniowe, np. ksztaltowanie wéréd mtodziezy postawy odpowiedzialnosci za

siebie i innych.



Temat zajeé: , Podstawy pierwszej pomocy”.

1. Numery alarmowe- jak przeprowadzi¢ rozmowge z dyspozytorem. — 15min.

— Powszechnie znanym numerem alarmowym jest numer 112. We wczesniejszych

latach uzywane byly 3 rézne Numery nalezace do okreslonych stuzb.

e 997 - Policja,
e 998 - Panstwowa Straz Pozarna.

* 999 - Panstwowe Ratownictwo Medyczne

Numer alarmowy 112 wybieraj w sytuacjach alarmowych, w ktorych niezbedna
jest pomoc Policji, Panstwowej Strazy Pozarnej lub Panstwowego Ratownictwa

Medycznego i gdy wymagane sg natychmiastowe dziatania tych stuzb.

— Kiedy dzwonimy na numer alarmowy nalezy podac informacje w okreslonej

kolejnosci.

1. Przedstaw si¢

(8]

Powiedz, gdzie jeste$
3. Powiedz, co sig¢ stalo

4. Podaj informacje o poszkodowanym (czy jest przytomny, czy reaguje, czy sie
rusza, czy oddycha, jakie s3 ewentualne obrazenia (krwotoki, zlamania), na co
si¢ skarzy (np. bol, zawroty glowy. dusznosci, piekacy bol w klatce piersiowej),

inne obserwacje (np. poszkodowany ma drgawki, jest blady, ostabiony itp.)

— Jak wyglada rozmowa z dyspozytorem?

1. Operator przedstawi si¢ swoim numerem shuzbowym i zapyta, w czym moze pomoc.



2. Bardzo krotko nalezy opisa¢ zdarzenie, ktére chee sie zglosi¢ — pozwoli to na
odréznienie nalezytego wezwania od przypadkowego polaczenia niezwiazanego

z zagrozeniem zycia, zdrowia, sSrodowiska lub mienia.

3. Nalezy odpowiadaj na pytania operatora numeréw alarmowych - kolejnosé
zadawanych pytan nie jest przypadkowa. a ich tres¢ jest niezbedna do pozyskania

kluczowych informacji dla stuzb ratunkowych.

4. Nalezy poda¢ doktadny adres lub sposob dotarcia na miejsce zdarzenia
(wojewodztwo, powiat, gming, miasto, a takze nazwe ulicy, na ktorej miato miejsce
zdarzenie, numer najblizszego budynku) lub inne dane umozliwiajace szybkie

zlokalizowanie miejsca zdarzenia.

S. Nalezy udzieli¢ dodatkowych informacji, o ktore poprosi operator numerdw

alarmowych.

6. Nalezy poda¢ swoje dane tak, aby stuzby mogly sie skontaktowaé w przypadku takiej

koniecznosci.

7. Nie nalezy rozlacza¢ si¢ do czasu wyraznego potwierdzenia przyjecia zgloszenia,

8. Po zakonczonej rozmowie nalezy nie korzystaé ze swojego telefonu, aby umozliwic¢

sluzbom oddzwonienie si¢ na ten numer w celu pozyskania dodatkowych informacii.

9. W przypadku zmiany sytuacji juz po dokonaniu zgloszenia, nalezy wykonac ponowne

potgczenie na numer alarmowy 112,

10. W zgloszeniach o charakterze medycznym, po uzyskaniu istotnych informacji,
operator zmienia potgczenie do dyspozytora medycznego Panstwowego Ratownictwa
Medycznego, ktory dopyta o kwestie medyczne, i ktory pomoze udzieli¢ niezbedne;j

pomocy poszkodowanym.

Nalezy pamigta¢, ze gdy dzwoni si¢ w sprawach, ktére nie sq alarmowe, w tym samym

czasie ktos inny moze potrzebowaé pomocy.
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2. Zachowanie na miejscu zdarzenia — udzielanie pierwszej pomocy. — 15min.

Na miejscu zdarzenia nie mozna zwleka¢ z udzieleniem pierwszej pomocy,

poniewaz to czas decyduje o ludzkim zyciu.

Nalezy zadbac¢ o wlasne bezpieczenstwo. W razie zagrozenia powinno sie wezwaé
pomoc np. dzwonigc na numer alarmowy, a poszkodowanemu udzieli¢ pomocy w miare

naszych mozliwosci oraz wiedzy.
— Jak zachowac si¢ na miejscu zdarzenia?

1. Ocena sytuacji

® Nalezy zadba¢ o wlasne bezpieczenstwo, bezpieczefistwo poszkodowanego

oraz swiadkow zdarzenia.

e Jesli migjsce zdarzenia stanowi zagrozenie dla Ciebie lub innych wezwij

pomoc, dzwonigc na numery alarmowe.

® Nalezy glosno wota¢ o pomoc. aby zapewni¢ sobie wsparcie innych

swiadkow zdarzenia.

e Jesli na podstawie obserwacji poszkodowanego stwierdzamy, ze istnieje
zagrozenie dla jego zdrowia lub zycia, mamy obowigzek wezwac

wykwalifikowane stuzby ratunkowe, dzwoniac pod numer alarmowy.

11



2. Ocena stanu poszkodowanego

* Nalezy delikatnie potrzasna¢ poszkodowanego za ramiona.
* Nalezy zada¢ pytanie: ,.Czy wszystko w porzadku?”.
3. Jesli poszkodowany jest przytomny, reaguje prawidtowo:

* Zostawiamy poszkodowanego w pozycji, w ktérej go zastaliSmy, o ile nie

zagraza mu zadne niebezpieczenstwo.

e Nalezy dowiedzie¢ si¢ jak najwigcej o stanie jego zdrowia (co sig stalo, co

mu dolega, na co choruje).

* W razie koniecznosci nalezy wezwaé zespdl ratownictwa medycznego,

dzwoniac pod numer alarmowy 999 lub 112.

* Regularnie oceniamy stan poszkodowanego do chwili przybycia zespotu

ratownictwa medycznego.
4. W przypadku, gdy nie reaguje:
* udrozniamy drogi oddechowe
* poszukujemy prawidlowego oddechu:
» wzrokiem — ruchy klatki piersiowej,
» dotykiem — ruch powietrza na swoim policzku,
» shuchem — szmery oddechowe;
(Calkowita ocena ta powinna trwa¢ okoto 10 s.)
S. W przypadku prawidlowego oddechu:
* nalezy utozy¢ poszkodowanego w bezpiecznej pozycii,

* czekajac na pomoc, regularnie ocenia¢ oddech (chwile po zatrzymaniu krazenia mogg
si¢ pojawi¢ pojedyncze, glosne westchnienia, ktorych nie nalezy myli¢ z prawidtowym

oddechem. Poprawny oddech zaczyna si¢ od 2 wdechow na 10 s.).
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6. Jesli chory nie oddycha, nalezy rozpocza¢ resuscytacje krazeniowo-oddechowa
(RKO):

Resuscytacja krazeniowo-oddechowa powinna byé prowadzona do momentu:
* przybycia specjalnych stuzb,

* powrotu prawidlowego oddechu,

* odzyskania przez poszkodowanego przytomnosci,

* utraty sit — organizm ulega wyczerpaniu.

3. Zajecia praktyczne — praca z manekinem. — 15min.
* Objasnienie czynnosci RKO — resuscytacji krazeniowo-oddechowe;j
® Praca z manekinem: ¢wiczenie przeprowadzania RKO

® Przedstawienie pozycji bocznej ustalonej tj. pozycji bezpiecznej - praca uczniow

w parach.
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Temat zajeé: ,,Cyberbezpieczenstwo - jak dziataé¢ w sieci”
1. Co to jest cyberbezpieczenstwo? - 10 min

— Przeprowadzenie dyskusji z uczniami - jak mys$lisz co to jest

cyberbezpieczenstwo?

Celem cyberbezpieczenstwa jest ochrona przed zagrozeniami danych osobowych
jak i rowniez systeméw firm, zapewnia bezpieczenstwo uzytkownikom oraz ich

systemom komputerowym.

Motywacjg jaka posiadaja przestepcy w sieci sg pieniadze, dla ktorych opracowali
wiele strategii i metod na kradziez poprzez m.in $ledzenie konta bankowego czy tez

kradziez danych osobowych.
— Rodzaje cyberbezpieczenstwa
Szyfrowanie:

Wykorzystanie szyfrowania ustug lub programéw ma bardzo wazne zastosowanie
dla zapewnienia bezpieczenstwa. Szyfrowanie ma na celu zamian¢ wiadomosci czy tez
pliku na kod. co sprawi, ze w zaden sposéb nie jest mozliwe odczytanie wlasciwej tresci.
Wynika z tego, ze nawet w przypadku kradziezy prywatnych rozmoéw, nie bedzie mogt

ztodziej zobaczy¢ zadnych informacji.
Sieci VPN:

Umozliwiajg zdalny dostep do sieci. Sieci VPN ukrywaja adres IP czego wynikiem

jest brak mozliwosci zlokalizowania sieci czy tez nas samych.
Uwierzytelnianie:

Polega na doktadnym sprawdzeniu, czy jeste$ osoba, za ktéra si¢ podajesz, aby
zaden oszust nie mogt zalogowac sie na Twoje konta. Zazwyczaj jest to sprawdzenie do
podania hasta, jednak wielu ustugodawcéw wymaga dwustopniowego uwierzytelniania
1 nalezy bezwzglednie si¢ na nie zgodzié. Polega to na zapewnieniu podwdjnego

zabezpieczenia czyli np. przy zalogowaniu potrzebny jest kod weryfikacyjny przestany
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na poczte lub telefon, co uniemozliwia ztodziejowi przejscie takiego dwustopniowego

uwierzytelnienia.

Antywirusy:

Systemy bezpieczenstwa mozna zainstalowaé w latwy sposob samodzielnie.
Antywirusy moga pomoc zatrzymaé dzialania ztosliwych oprogramowan. Wykrywaja
one cyberzagrozenia, usuwaja je w chwili natychmiastowej oraz przenosza do

bezpiecznego folderu.

2. Rodzaje zagrozen w sieci. - 15 min

-.Cyberprzestgpczos¢”  to  termin  najczesciej okreslajacy  przestepczo$é
komputerowg, ktora dotyczy m.in przechowywania, przetwarzania oraz obrotu

informacji tworzonymi przez systemy elektroniczne, a przede wszystkim internet.
Phishing:

Jednym z powaznych zagrozen w sieci jest phishing sa to stosowane przez
cyberprzestgpcow techniki, ktore majg na celu wprowadzié uzytkownika w btad majac
zamiar wykorzysta¢ to do okreslonych korzysci. Cyberprzestepey podszywaja sie pod
znane firmy i instytucje, np. kuriera, bank, poczte, urzad skarbowy, policje czy tez wiele
innych, prébujac w ten sposéb wplyna¢ na emocj¢ swoich ofiar, wywotujac u nich lek
czy tez poczucie presji czasu. Najezestszym celem tego zagrozenia jest m.in wyltudzenie

prywatnych danych oraz dostep do konta bankowego.

Kradziez tozsamosci:

Jest to jeden z najbardziej powazniejszych zagrozen Jakie moga nas spotkaé
w sieci. Z kradziezg tozsamosci mamy do czynienia w chwili, gdy kto$ bezprawnie
wejdzie w posiadanie naszych danych osobowych i wykorzysta je wbrew naszej woli,
podszywajac si¢ pod nas. Kradziez tozsamosci najczesciej wynika z : wlamania sie na

komputer, wytudzanie danych bezposrednio od 0séb, ktoérych one dotyczg itp.
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Cyberprzestepey. ktorzy uzyskali dostep do naszych danych moga w tatwy sposob
wyrzadzi¢ nam wiele krzywd m.in: utworzenie falszywego konta z naszymi danymi,
dokona¢ w naszym imieniu zakupow. umiesci¢ w internecie obrazliwe komentarze czy

tez zdjecia niewlasciwe.
Pornografia/Niewlasciwe tresci dla maloletnich/dzieci:

Jest to zagrozenie, do ktérego w latwy sposob szczegélnie dziecko moze mieé
dostep. W realnym zyciu dzieci sa chronione przed takimi tresciami, poprzez kontrole
rodzicow nad tym co dzieci ogladajg. Nielegalne tresci to takie, ktére naruszaja przepisy
polskiego prawa s3 to m.in tresci pornograficzne z udzialem maloletniego, tresci
prezentujgce przemoc, zachowania agresywne, tresci nawohujace do samookaleczen czy

tez samobdjstw.

Cyberprzemoc:

Jest to rodzaj przemocy stosowanej przy wykorzystaniu Internetu i $rodkow
komunikacji elektronicznej, m.in. telefonéw komorkowych. Cyberprzemoc to
zagrozenie, ktére mozemy podzieli¢ na kilka rodzajow i ktore z roku na rok rozszerza
swoj zasigg, szczegolnie w kregu mlodych ludzi. Przy uzyciu nowych technologii ma

na celu wyrzadzenie krzywdy danej osobie lub grupie.

Rozw¢j technologii oraz dostep niemal caly czas do Internetu zaburza proporcje
migdzy zyciem realnym, a w sieci. Cyberprzemoc nie zostawia $ladéw na ciele. czgsto
Jest niezauwazalna przez otoczenie. Jednak jej konsekwencje dla ofiary sa realne:
poczucie zagrozenia, bezradnosci czy ponizenia stanowia prawdziwy problem dla
kogos, kto stat si¢ obiektem cybersprawcy. Nekanie, napisanie zlosliwego komentarza,
publikowanie kompromitujgcych tresci, czgsto maja by¢ odbierane jako niewinny Zzart,
jednak jest to czgs¢ dziatan zwiazanych z cyberprzemoca. Zjawisko to ulega ciggltym
zmiang, najczesciej wystepuje w takich formach jak: publikowanie cudzych zdjec
i filméw bez jej zgody, rozsylanie falszywych informacji, ktére maja za zadanie
skompromitowa¢ badz zawstydzi¢, ngkanie, o$mieszanie, ponizanie, podszywanie si¢

pod inng osobg czy wrecz przesladowanie za pomoca Internetu, itp.
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3. Jak uchronié¢ si¢ przed zagrozeniami w sieci? - 20 min

Istnieje wiele mozliwosci dzigki ktorym mozemy si¢ uchroni¢ lub swoich bliskich
przed zagrozeniem w sieci sa to m.in instalacja antywirusa, uzywanie silnych oraz
zroznicowanych hasel, poniewaz uzywanie jednego hasta do kilku kont jest zlym
pomysltem, utatwia to zadanie cyberprzestepcy. Hasto powinno skladac sig z liter, cyfr

oraz znakow specjalnych.

Aby uchroni¢ si¢ przed zagrozeniem trzeba pamietac, zeby nie klika¢ w podejrzane
linki, ktére moga by¢ wirusem oraz korzysta¢ ze sprawdzonych platform oraz stron

internetowych.

Jednym z najczesciej popetnianych bledow jakie ludzie popetniaja w sieci jest
dodawanie swoich zdje¢ z wakacji, informujgc tym potencjalnych przestepcow o
pozostawieniu domu/ mieszkania bez wlascicieli. Mozna takie zdjecia doda¢ jednak po

powrocie nie prowokujac niepotrzebnie przestepcow.

Kolejnym zagrozeniem sg reklamy, ktére moga byé najzwyczajniej wirusem lub

ztosliwym oprogramowaniem, ktére zaraz po kliknigciu moze narobi¢ nam wielu szkod.

W przypadku ochrony dzieci przed zagrozeniami w sieci duzg rolg odgrywaja tutaj
rodzice po przez swojg kontrole, sprawdzanie jakie dzieci tresci ogladaja w Internecie i

z czego korzystaja.
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