Program profilaktyczny

Oszustwa telekomunikacyjne

Cele - Pokaza¢ uczestnikom jak:

* nie dac si¢ oszuka¢; korzysta¢ z bezpiecznych linkow:
¢ nie odbiera¢ podejrzanych sms,

® uzywac sprawdzonych zrédel.

¢ jak rozpoznawa¢ zainfekowane pliki

Program zostat podzielony na 2 czesci:
I. Zapobieganie

Prelekcje specjalistow do spraw cyberprzestepczosei na temat zagrozen czyhajacych w sieci,
majacy na celu uswiadomienie, ze Internet oprécz swoich pozytywnych aspektow jest kopalnia
rzeczy, ktore mocno mogg zaszkodzi¢. Przykltadowe przedstawienie sytuacji, ktére powinny
wzbudza¢ czujnos¢ ludzi. Pokazanie réznych zrédet podejrzanych meili, smséw oraz stron.
Omowienie sposobow zabezpieczenia si¢ w sieci;

* Zachowaj ostroino$¢ jesli otrzymasz niechciane maile, SMS-y czy telefony,
zwlaszcza jesli kontaktujgce sie z Tobg osoby wykorzystuja obecny kryzys i namawiajg
Cig do ominigcia normalnej procedury bezpieczeristwa. Napastnicy wiedzg, ze czesto
tatwiej jest oszuka¢ czlowieka niz wlamacé sie do skomplikowanego systemu. Pamietaj,
Ze banki i inne organizacje nigdy nie beda Cie prosi¢ o ujawnienie Twojego hasta.

e Zabezpiecz swoja domowg sie¢ internetows - zmien domyslne hasto do sieci Wi-Fi
na silne. Ogranicz liczbg urzadzen podiaczonych do sieci Wi-Fi i zezwalaj tylko na
zaufane urzgdzenia.

*  Wzmocnij swoje hasla - pamigtaj, aby uzywaé dhugich i zlozonych hasel, ktére
zawierajg cyfry, litery i znaki specjalne.

e Chron swoj sprzet - zaktualizuj wszystkie systemy i aplikacje, zainstaluj
oprogramowanie antywirusowe i aktualizuj je.

Il. Reagowanie

Przedstawienie sposobow kiedy stajemy sie ,.ofiarami” atakow, co nalezy zrobi¢ w momencie
otrzymania podejrzanego telefonu, sms-a czy wiadomosci. Gdzie szukaé pomocy jesli

padniemy ofiarami oszustw pod przykryciem bankow, przedstawienie stuzb udzielajgcych
pomoc np. Policji.

Przedstawienie konsekwencji prawnych, wynikajacych z niewlasciwego uzywania sieci
internetowej, przedstawienie innych zagrozen wynikajacych z uzytkowania sieci:



